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1 前⾔ 

在当今信息社会中，网络已成为支撑各类业务系统、工业控制和社会生活的关键基

础设施。伴随数据通信规模的日益增长与网络环境的日趋复杂，传统的网络管理手段已难

以应对多样化、动态化的网络流量行为。特别是在面对大规模数据交互、高并发连接等场

景时，网络运营者、信息安全团队与科研人员对高效、精准、可视化的网络流量分析工具

的需求日益迫切。 

AnaTraf网络流量分析仪正是在这一背景下应运而生的一款高性能网络流量监测与

分析系统。该系统结合了深度包检测（DPI）、协议解析、可视化呈现等多项先进技术，

能够实现对复杂网络环境中流量的实时捕获与分析。AnaTraf不仅支持对 TCP/IP 协议族

的分析，还具备对应用层协议如 HTTP、DNS、TLS 等的深入分析能力，从而为网络管

理、异常检测与性能优化提供了坚实的数据支撑。 

AnaTraf 的设计理念强调模块化、可扩展性与高吞吐能力，既可部署于校园网、企

业网等中小规模网络环境，也适用于骨干网级别的高负载场景。系统支持实时和历史两种

分析模式，既可对历史流量数据进行回溯挖掘，也可实现对实时流的高精度处理。通过灵

活的规则引擎与丰富的接口支持，AnaTraf 能够集成至现有的安全防御系统、网络运维平

台或科研分析环境之中。 
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2 系统部署 

AnaTraf网络流量分析仪在设计上充分考虑了实际网络环境中的部署便捷性与兼容

性，支持多种主流的部署方式，能够在不中断现有业务系统的前提下，实现对目标网络的

高效监测与分析。系统可通过镜像端口（SPAN）、网络 TAP 设备或桥接（串联）模式进行

流量接入，具备“零侵入、旁路部署”的特性，对生产网络不产生任何干扰或性能影响。 

在镜像端口模式下，AnaTraf可连接至交换机或路由器的镜像口，对指定端口或

VLAN 的流量进行实时复制与分析。 

 

在 TAP 模式中，通过专用硬件设备实现流量的无损复制，适用于对流量完整性要求

较高的场景。 
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而桥接模式则允许 AnaTraf 直接串联在网络路径中，适合需要双向流量完整掌握的

部署需求。 

 

通过灵活的部署方式与强大的适配能力，AnaTraf能够广泛适用于数据中心、企业

网络、校园网以及运营商边界等多种应用场景。 
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3 核⼼功能 

3.1 ⽹络流量可视化 
 

AnaTraf 网络流量分析仪提供直观、高效的界面来监控和分析网络活动。实时地将

复杂的网络数据转换为易于理解的视觉表示，即时呈现网络流量的动态变化，极大提高了

网络监控和故障排除效率。 

 

 

3.2 ⽹络故障排除 
 

全流量采集网络故障期间的全部通信数据并存储至磁盘，借助海量数据索引和高性

能内存数据库，实现快速定位问题点并提取分析。 

全流量回溯重现故障，以及简单直观的 WEB 界面实时显示 L2-L7 网络性能和质量

指标的趋势、非常详细的统计数据和指标。这加快了故障排除并降低了 MTTR，明确故障

责任界定。 

 

3.3 全流量存储与回溯分析 

全流量存储与回溯分析功能是 AnaTraf 网络流量分析仪的一项核心优势，旨在帮

助用户全面记录并有效回溯网络流量数据。该功能使网络管理员能够在 故障排除、事件
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审计、性能分析或安全监控中，轻松访问和重现特定时间段内的完整网络流量，从而为决

策提供准确的数据支持。 

全流量存储功能允许网络流量在不影响实时监控性能的前提下进行高效存储。系统

可配置根据需要保存 长时间段的网络流量数据，并具备灵活的存储管理选项，确保流量

数据的安全性、可访问性和完整性。回溯分析 功能提供了对历史流量的 深入分析，用户

只需在 Web 界面 中简单操作，选择需要回溯的时间段，即可快速过滤和提取相关数据。

该功能不仅能高效支持故障排除，还能帮助用户追踪 特定事件、异常行为 或 安全攻

击。回溯的流量数据可以再导入其他系统，如 IDS/IPS，为 安全事件检测与响应 提供有

效支持。 

通过全流量存储与回溯分析，AnaTraf 网络流量分析仪为用户提供了强大的流量追

溯能力，确保了网络问题能够被快速识别与定位，并在安全审计、性能评估等场景中提供

宝贵的历史数据支持。这不仅提升了网络运维效率，还增强了网络安全防护能力，保障了

企业网络的稳定和安全。 

 

3.4 在线解码 
 

 

AnaTraf网络流量分析仪内置强大的在线解码功能，用户可通过系统提供的 Web 

GUI界面，快速实现对网络流量的检索、过滤与深度分析，无需本地安装任何工具，即可

在线对抓取的网络数据包进行逐帧解析，直观展示各层协议字段及其内容，极大提升了网

络故障排查的效率。 
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通过灵活的查询条件，用户可快速定位目标流量，例如指定 IP、端口、协议类

型、关键字等，从海量数据中筛选出关注的通信会话。同时，AnaTraf支持 TCP 会话重组

与交互时序图展示，能够完整还原一次 TCP 通信的上下文交互过程，帮助用户清晰理解通

信行为和应用逻辑，尤其适用于故障诊断、异常检测及入侵分析等场景。 
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3.5 OSI 2-7 层分析 

七层模型将通信系统中的数据流划分为七个层，从分布式应用程序数据的最高层表

示到跨通信介质传输数据的物理实现。每个中间层为其上一层提供功能，其自身功能则由

其下一层提供。功能的类别通过标准的通信协议在软件中实现。OSI 七层模型划分层次清

晰、标准统一，便于研究、分析计算机网络。 

AnaTraf 网络流量分析仪按照 OSI 七层模型划分不同的分析模块，分析网络流

量，展示网络参数，为用户提供清晰的网络流量分析与网络故障定位方法。 

 

3.5.1 MAC分析 

AnaTraf 网络流量分析仪内置的 MAC 分析功能运行于网络协议栈的第二层，专注

于以太网帧级别的流量观测与分析。该模块能够全面展示网络中出现的所有 MAC地址信

息，并关联其对应的通信行为与协议类型，帮助用户深入理解链路层通信结构与设备间的

数据交互情况。 

 

 

通过 MAC 分析功能，用户可直观查看各个MAC地址在一定时间窗口内所产生的

网络流量总量、所使用的协议类型（如 ARP、IPv4、IPv6 等），以及每种协议所占的带

宽比例，便于发现异常通信行为或带宽占用异常的设备。此外，系统还提供MAC Peer
分析视图，可展示任意两个MAC地址之间的双向通信流量详情，帮助识别网络中的关键

通信对。 
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3.5.2 ARP分析 

AnaTraf 网络流量分析仪的 ARP 分析功能运行在网络协议栈的第二层，专注于分

析地址解析协议（ARP）相关的通信行为，用于揭示MAC地址与 IP地址之间的映射关

系。通过持续跟踪网络中的 ARP请求与响应数据包，系统可动态构建一套完整的 MAC-
IP 关联数据库，为设备识别、地址解析异常检测及网络安全审计提供基础数据支撑。 

 

该模块不仅能够实时记录每个 ARP 交互过程，还能识别网络中各个MAC地址当

前所对应的 IP地址，帮助网络管理员准确掌握终端设备的身份与位置。通过可视化界

面，用户可以查看每一条 ARP记录的发起方、响应方、所用 IP 与 MAC、时间戳等详细

信息，并能快速筛查出异常模式，如 ARP欺骗、IP冲突或频繁变更的绑定关系。 
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3.5.3 VLAN分析 

AnaTraf 网络流量分析仪提供的 VLAN 分析功能 使用户能够深入掌握网络中基于

虚拟局域网（VLAN）的流量分布与隔离情况。该模块自动识别并解析所有经由分析仪观

测到的 VLAN 标签信息，全面展示当前网络中各个 VLAN 的活跃情况与数据传输行为。 

 

系统对每个被检测到的 VLAN ID 进行统计，详细列出该 VLAN 内的总流量、协议

类型分布及通信设备的 MAC 地址与各自的流量占比，帮助管理员快速掌握不同虚拟网络

之间的带宽使用状况与通信模式。通过关联 MAC 地址信息，用户还可以识别出每个 
VLAN 中的核心通信节点，及时发现高流量设备或异常通信行为。 
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3.5.4 L2 QoS分析 

AnaTraf 网络流量分析仪支持对二层网络服务质量（L2 QoS）的精确分析，能够对

基于 VLAN 标签中的优先级字段的流量进行全面统计与分类。该模块可实时展示网络中

各个 VLAN 所使用的优先级（Priority Class）对应的流量分布情况，帮助用户深入理解不

同业务类型在网络中所占的资源比例与服务级别。 

PCP 优先级 简称 描述 

1 0（最低） BK 背景流量 

0 1（默认） BE 尽力而为 

2 2 EE 极大努力 

3 3 CA 关键应用程序 

4 4 VI 视频，< 100ms 延迟和抖动 

5 5 VO 音频，<10 ms 延迟和抖动 

6 6 IC 网间控制 

7 7（最高） NC 网络控制 

 

通过对 VLAN 标签中 3 位优先级字段的解析，L2 QoS 分析功能将流量细分为多个

服务等级（例如语音、视频、普通数据等），并提供各优先级队列的流量统计、占比变化

和趋势分析。借助这一功能，管理员可以快速评估当前 QoS 策略的实际执行效果，发现

资源分配不均、优先级滥用或关键业务带宽被压缩等问题。 
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3.5.5 数据包⼤⼩统计 

 

AnaTraf 网络流量分析仪提供全面的数据包大小统计功能，帮助用户从微观维度理

解网络流量的组成与特征。该模块针对分析仪接收到的全部流量，统计并展示数据包的

最大值、最小值、平均大小，以及不同数据包大小范围的分布情况，直观反映出网络通

信的负载特性与行为模式。 

 

统计内容不仅覆盖全量网络流量，还对 TCP 与 UDP 两种主要传输层协议进行独

立分析。用户可以分别查看 TCP 与 UDP 流量中数据包大小的分布图表和关键统计指标。 
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3.5.6 突发分析 

突发分析模块以 1 ms 的时间间隔测量每个网口的利用率，并显示利用率的图表。

利用率的图表上显示：“利用率 0% ~ 10%”、“利用率 10% ~ 50%”、“利用率 50% ~ 

90%”、“利用率 90% ~ 95%”、“利用率 99% ~ 100%”、“利用率 >= 100%”。 

各利用率区间的值累加为 100%。如果 “利用率 0% ~ 10%” 的值为 95%，表示在

一秒内，该网口在 95% 的测量间隔内的利用率为 0 ~ 10%。 
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3.5.7 L3 IP 分析 

AnaTraf 网络流量分析仪的 L3 IP 分析功能 工作于网络协议栈的第三层，专注于

对 IPv4 和 IPv6 地址相关的通信行为进行全面监测与统计。该模块能够实时记录网络中

出现的所有 IP 地址，并详细统计每个地址产生或接收的总流量、所使用的传输协议（如

TCP、UDP、ICMP 等）。 

 

通过对 IP 层通信的持续跟踪，系统不仅提供每个独立 IP 的流量视图，还构建起 

IP 之间双向通信的完整记录，支持对每对通信 IP 地址之间的交互流量进行详细分析。

这包括每个连接会话所使用的协议类型、方向、数据包数量和字节数等关键指标，为用户

提供全景式的第三层流量视图。 

 

3.5.8 L3 IP Pairs分析 

AnaTraf 网络流量分析仪的 L3 IP Pairs 分析功能 提供了基于通信对的精细化流

量统计，帮助用户全面掌握网络中任意两个 IP 地址之间的交互行为与通信状态。该模块

深入分析所有观测到的 IP 对（IP Pairs），并记录每一对通信双方的详细数据，包括流

量方向、通信时序以及关键协议行为特征。 
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对于每一组 IP 地址对，系统提供如下信息：对端 IP 地址、首次活动时间、上次

活动时间、上下行数据包与字节数、TCP 重传流量，以及 SYN、SYN-ACK、FIN 和 RST 包

的数量。这些统计项不仅揭示了通信的持续性与流量模式，还能有效反映连接建立与终止

的过程是否正常，是否存在异常重传或连接失败等问题。 

 

3.5.9 L3 IP Group分析 

AnaTraf 网络流量分析仪的 L3 IP Group 分析功能 提供了基于自定义 IP 地址集

合的高维度流量统计与行为分析能力。该模块允许用户将任意单个 IP 地址、IP 网段划

分为一个或多个逻辑性的 IP 组，以实现对特定主机群体、业务系统、区域网络等进行定

向的通信行为分析与性能监控。IP 组之间支持重叠，单个 IP 地址也可以同时归属多个

组，为多维视角下的分析提供了极高的灵活性。 
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系统针对每个 IP 组，提供丰富的统计信息，包括组成员列表、组描述、首次与最

近活动时间、收发的包数与字节数、收发速率与包速、上下行 MTU、TCP 与 UDP 包数

量、各类 TCP 控制报文（SYN、SYN-ACK、FIN、RST、零窗口）的统计数据等。此外，还

支持对组内 TCP 会话数量、活跃连接数、应用层协议类型、客户端与服务器握手行为

（次数与时延）以及响应时延进行分析，覆盖从网络层到应用层的关键性能指标。 

系统还支持对 IP 组之间的通信流量进行统计分析，揭示不同逻辑区域间的交互模

式与数据流向。 

 

 

3.5.9 L3 QoS分析 

AnaTraf 网络流量分析仪的 L3 QoS 分析功能 支持对 IP 层服务质量策略的全面

监控与评估，主要针对差分服务编码点（DSCP，Differentiated Services Codepoint）

字段进行实时流量统计与分类分析。通过解析 IP 头部中的 DSCP 标记，该模块可以准确

识别网络中不同服务等级（如 EF、AF、CS 等）的流量分布情况。 

业务类型 DSCP 名 DSCP 值 

Network Control CS6 48 

Telephony EF 46 

Voice Admit VOICE-ADMIT 44 

Signaling CS5 40 

Multimedia Conferencing AF41, AF42, AF43 34, 36, 38 

Real-Time Interactive CS4 32 

Multimedia Streaming AF31, AF32, AF33 26, 28, 30 

Broadcast Video CS3 24 

Low-Latency Data AF21, AF22, AF23 18, 20, 22 
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业务类型 DSCP 名 DSCP 值 

OAM CS2 16 

High-Throughput Data AF11, AF12, AF13 10, 12, 14 

Standard DF (CS0) 0 

Low-Priority Data CS1 8 

系统按各个 DSCP 值对流量进行聚合和统计，展示各类业务流的带宽占用、数据包

数量、占比变化等关键指标，帮助用户了解不同类型业务（如语音、视频、普通数据、控

制类通信）在网络中的优先级配置及其实际传输状态。 

 

 

3.5.10 L3 ICMP 分析 

AnaTraf 网络流量分析仪的 L3 ICMP 分析功能 专注于 ICMP 流量的实时监测与详

细分析，帮助用户深入了解网络中的控制消息传输情况。该功能通过展示一段时间内观测

到的所有 ICMP 报文的数量和总字节大小，提供了全面的流量概况。用户可以查看每秒流

量（bps）和每秒数据包数量（pps）的历史曲线图，从而分析 ICMP 流量的变化趋势和峰

值波动，迅速发现网络性能问题或异常活动。 



20 

江门市云争科技有限公司   

 

 

 

此外，L3 ICMP 分析功能 还提供了对所有 ICMP 类型的流量统计，包括常见的 

Echo 请求与响应、目标不可达、时间超时等类型的流量数据。通过对不同 ICMP 类型的

独立统计，用户可以清晰地了解每种 ICMP 类型的流量占比、网络健康状态以及是否存在

异常的 ICMP 流量模式。 

 

3.5.11 L4 连接分析 

AnaTraf 网络流量分析仪的 L4 连接分析功能 负责对网络传输层的 TCP 和 UDP 

连接进行全面、细致的监测与分析。该模块实时展示分析仪所观测到的所有 IP 地址之间

建立的传输层连接，涵盖 TCP 会话与 UDP 通信活动，帮助用户掌握网络中主机间的连接

关系与交互模式。 

在 TCP 连接方面，系统不仅记录了连接的基础信息，还提供了丰富的性能与行为

指标，包括 三次握手时延、首包响应时延、各类 TCP Flags（如 SYN、ACK、FIN、RST 

等） 的统计数据。通过这些关键参数，用户可以深入分析连接建立与终止过程的时效性

与稳定性，识别可能存在的连接延迟、丢包重传或异常中断问题。 
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3.5.12 L4 TCP分析 

AnaTraf 网络流量分析仪的 L4 TCP 分析功能 旨在深入评估网络中 TCP 协议的通

信质量与稳定性。该模块对所有观测到的 TCP 连接进行逐一分析，从连接建立、数据传

输到连接释放的全过程中提取关键指标，为网络性能优化和故障诊断提供详实的数据支

撑。 

 

功能覆盖包括 TCP 三次握手的完整性分析、握手过程中的时延测量、应用首包响

应时间 等，有助于评估服务器响应速度和连接建立效率。系统还对 TCP 报文中的各类 

标志位（Flags） 进行统计，例如 SYN、ACK、FIN、RST 等，便于用户识别连接异常中

断、重置或非正常关闭等问题。 
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此外，该模块还重点监控影响 TCP 通信质量的关键现象，包括 TCP 重传（反映网

络丢包、链路不稳定等问题）和 TCP 零窗口事件（表示接收方因缓存资源不足暂时无法

继续接收数据）。通过这些指标，用户可以快速定位链路瓶颈、传输延迟原因，或识别潜

在的协议栈或系统性能问题。 

 

3.5.13 L7 应⽤层协议分析 

AnaTraf 网络流量分析仪的 L7 应用层协议分析功能，致力于对网络中识别出的各

类应用层协议进行深度识别与精确统计。该模块不仅支持主流应用协议（如 HTTP、

HTTPS、DNS、SMTP、FTP、SSH 等）的自动识别，还支持对用户定义的私有或行业专用协

议进行灵活扩展与分类，实现更全面的协议覆盖。 

 

系统通过 DPI（深度包检测）技术识别协议特征，并以此为基础进行精细化的 流

量统计分析，包括每种协议所产生的流量大小、数据包数量及其在整体流量中的占比，帮

助用户全面掌握网络中应用行为的组成结构。 

除了协议本身的流量分析，AnaTraf 还提供了与之关联的 IP 地址分析 和 连接统

计，展示各个应用协议对应的通信主机、连接数量、活跃会话、数据方向及传输效率等信

息。借助这些信息，用户可以快速定位高频使用的业务系统、识别异常活跃的通信主机，

或发现潜在的协议滥用与安全隐患。 
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3.5.14 L7 HTTP 分析 

AnaTraf 网络流量分析仪的 L7 HTTP 分析功能 负责对网络中传输的 HTTP 协议流

量进行深入解析和多维度统计，帮助用户全面了解 Web 应用服务的运行状态与性能表

现。该模块能够准确识别和提取所有通过 HTTP 协议进行通信的流量数据，对其中的请求

与响应内容进行分类处理和行为分析。 

 

在功能层面，HTTP 分析模块提供了针对 HTTP 服务器的流量统计，包括各服务器 

IP 的访问量、传输字节数、请求次数等指标，便于用户评估各 Web 服务节点的负载情况

与活跃度。同时，该模块还支持对 HTTP 响应时间 的监控，反映客户端从发起请求到接

收到响应所需的时延，用于评估 Web 应用的响应效率与用户体验。 

此外，系统还对 HTTP 响应状态码（如 200、404、500 等） 进行汇总与统计，帮

助用户快速发现异常响应情况，识别服务故障、资源未找到或内部错误等问题。结合时序

图与流量趋势，用户可进一步定位性能瓶颈、分析访问模式或排查攻击行为（如异常爬

虫、大量 4xx 请求等）。 
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3.5.15 L7 TLS 分析 

AnaTraf 网络流量分析仪的 L7 TLS 分析功能 专注于对网络中传输的 TLS 加密通

信进行识别与分析，为用户提供对加密流量的可视化洞察，确保在保障隐私的前提下实现

对加密会话质量和行为的有效监控。 

 

该模块能够自动检测分析仪所观测到的所有 TLS 流量，并提取关键的连接信息，

包括 TLS 握手过程的时延 与 响应延迟，用于评估加密通信链路的建立速度和服务响应

效率，有助于及时发现性能瓶颈或潜在故障。 

同时，TLS 分析功能还支持解析 TLS 会话中的证书信息，如证书颁发机构

（CA）、证书有效期、使用的加密算法等。通过对证书的统计与管理，用户可以识别过

期、不可信或异常的证书，防范中间人攻击、伪造服务器等安全风险。 

3.5.16 L7 DNS 分析 

AnaTraf 网络流量分析仪的 L7 DNS 分析功能 专注于对网络中域名解析通信的全

过程进行实时追踪与深入分析，帮助用户全面掌握 DNS 服务的运行状态、解析效率以及

潜在的异常行为。 

该模块可识别并解析所有观测到的 DNS 请求与响应报文，并统计对应的 DNS 服务

器流量，包括每台 DNS 服务器处理的查询次数、传输字节量及访问频度，便于评估服务

器负载及其在网络中的角色和活跃度。 

同时，系统详细记录每条 DNS 请求解析出的 IP 地址，帮助用户准确了解域名与 

IP 的映射关系。模块还提供了 DNS 响应时间统计，用于评估域名解析的性能表现，辅助

判断网络延迟、服务器响应慢或递归查询耗时等问题。此外，通过对 DNS 响应代码（如 
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NOERROR、NXDOMAIN、SERVFAIL 等） 的分析，用户可以快速识别解析失败、配置异常或

潜在攻击（如 DNS Flood）等行为。 

 

 

3.5.17 L7 DHCP 分析 

AnaTraf 网络流量分析仪的 L7 DHCP 分析功能 专注于对网络中动态 IP 地址分配

过程的实时监控与分析。该模块能够跟踪并解析所有 DHCP 请求和响应，帮助用户全面了

解 IP 地址分配的动态过程，确保网络中设备能够高效、正确地获取所需的 IP 地址。 

系统能够自动识别并统计 DHCP 消息类型，如 DHCP Discover、Request、Offer、

ACK 等，并通过对这些消息的流量分析，用户可以清楚地了解每个设备的 IP 地址分配情

况和网络活动。此外，模块还提供了 DHCP 响应时延 的统计分析，帮助用户评估 IP 地

址分配过程中的响应效率，识别潜在的网络延迟或配置问题。 
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4 应⽤场景 

4.1 发现并解决⽹络问题 

当网络、服务器、客户端或应用程序发生故障时，AnaTraf 网络流量分析仪通过直

观的 Web 界面 提供实时的 L2-L7 网络性能与质量指标 趋势图，详细的统计数据和指标

展示，有效加速故障排除过程。通过精确的数据可视化和深度分析，网络管理员可以迅速

定位问题来源，大幅度降低 平均修复时间（MTTR），确保网络和服务的高效运行。 

 

4.2 基于报⽂的流量可视化和资产清单 

AnaTraf 网络流量分析仪提供全面的 报文可视化功能，能够精准识别和捕获网络

中每个设备、服务和协议的通信。它通过对 MAC、ARP、IP、DNS、端口及应用协议 的详

细可视化，结合实时匹配、过滤功能以及灵活的导出机制，帮助用户快速发现网络中的潜

在故障或异常。这样的功能不仅提升了故障排除的效率，还为资产清单和网络拓扑结构的

维护提供了有力支持。 
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4.3 SSL/TLS服务器连接有效性和故障分析  

随着加密流量的普及，AnaTraf 网络流量分析仪提供全面的 SSL/TLS 握手分析，

实时检测 握手时延、数据响应时间 等性能指标，帮助管理员有效排查加密通信中的潜在

故障。此外，AnaTraf 能够提供 TLS 协商版本、TLS 警告、加密密钥强度 以及 证书有

效性 等关键信息，帮助用户深入分析 SSL/TLS 连接的健康状况，确保加密服务的可靠性

和安全性。 

 

4.4 多节点数据关联分析和故障排除 

AnaTraf 网络流量分析仪支持跨多个数据采集点对同一应用的流量进行 关联分

析。通过比对不同节点的流量数据，系统可以帮助用户发现网络中 分段丢失、重传 以及 

时延 等问题，准确定位影响应用服务质量的网络瓶颈或故障点。这使得网络管理员能够

迅速找到网络问题的根源，优化应用性能，确保服务质量不受影响。 

 

 

4.5 数据包快速过滤和在线解码分析 

AnaTraf 网络流量分析仪通过强大的 数据包过滤功能，帮助网络管理员快速从实

时流量或大规模 PCAP 文件 中提取感兴趣的数据包。用户可以选择特定的 IP、MAC 地址 

或 单一连接 进行精准过滤。系统完全支持 Wireshark 数据包分析，同时提供强大的 在

线解码引擎，便于用户对捕获的流量进行深入分析，确保故障诊断的精确性和效率。 

 

4.6 全流量回溯分析 

AnaTraf 网络流量分析仪提供强大的 全流量回溯分析功能，使得用户能够便捷地

记录并回溯网络流量。无论是出于故障排除、安全审计，还是数据保留的需求，网络管理

员都可以通过 WEB 界面 轻松过滤和提取原始网络流量。提取的流量可进一步导入如 

IDS/IPS 系统，为特定的安全事件创建触发机制，从而加强网络安全防护和事件响应能

力。 
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4.7 ⼯业以太⽹协议分析与故障排除 
 

在工业环境中，AnaTraf 网络流量分析仪提供对多种工业以太网协议的支持和分

析，包括 PROFINET、IEC 60870、S7、OPC 等协议。通过对这些协议的质量监控和性能分

析，用户能够实时掌握工业自动化网络的健康状况，预防生产过程中可能出现的故障，降

低生产停机时间，确保工控系统的稳定与安全运行。 

 

 

4.8 业务系统性能分析与质量监控 

在企业环境中，AnaTraf 网络流量分析仪帮助用户评估和监控 业务系统的性能。

当业务系统未能按预期运行时，用户可以通过流量分析确定问题是源自内部网络、外部服

务，还是客户端设备。系统通过提供对特定客户端、子网甚至全公司范围内的 服务质量

分析，帮助 IT 团队识别问题源并评估其影响，确保业务系统始终处于最佳性能状态。 

 

 

5 技术架构 
 

网络流量分析仪软件架构如下图所示，主要分为管理面、控制面、收发面。 

管理面提供了可视化的Web GUI页面以及 API 自动化对网络流量分析仪进行配置。 

控制面中的设备管理系统允许用户进行偏好设置以及初始化设备，同时在日志中提供

错误记录。网络流量分析仪为了提高用户的使用体验，提供了保存和上传配置的功能。同

时提供数据列表、流量图表、在线解码工具，帮助用户清晰、直观地对流量进行分析。软

件可在线升级，方便用户操作。 

I/O面主要是控制报文的收发。 
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